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可扩展且支持多种追踪机制的属性基加密方案
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摘 要：针对属性基加密方案中恶意用户追踪机制单一的问题，提出一种可扩展且支持多种追踪机制的属性基

加密方案。首先，白盒追踪通过短签名实现，黑盒追踪通过将用户信息嵌入密钥和构造追踪密文来实现，提供

了完备的恶意用户追踪能力。其次，设计了独立于属性空间的系统初始化机制，支持属性动态扩展而无须系统

重置，有效满足了加密系统在大属性空间下的动态扩展需求。最后，安全性分析证明了所提方案具有选择明文

攻击下密文的不可区分性、白盒可追踪性和黑盒可追踪性，性能分析证明了其可行性。

关键词：属性基加密；权限泄露；白盒追踪；黑盒追踪

中图分类号：TP309 

文献标志码：A 

DOI：10.11959/j.issn.1000-436x.2025134

Scalable attribute-based encryption scheme with multiple 
tracing mechanisms

XIE Qingqing1, ZHU Fatong1, FENG Xia2

1. School of Computer Science and Communication Engineering, Jiangsu University, Zhenjiang 212013, China

2. School of Cyberspace Security (School of Cryptology), Hainan University, Haikou 570228, China

Abstract: To solve the problem of a single malicious user tracing mechanism in attribute-based encryption (ABE) 

schemes, a scalable ABE scheme with multiple tracing mechanisms was proposed. Firstly, white-box traceability was 

implemented using short signatures, and black-box traceability was achieved by embedding user information in secret 

key and constructing tracing ciphertexts, thereby providing a comprehensive capability for tracing malicious users. Sec‐

ondly, a system initialization mechanism independent of the attribute universe was designed, which supports dynamic at‐

tribute expansion without system reset, effectively fulfilling the dynamic expansion requirements of encryption systems 

in large attribute universes. Finally, security analysis demonstrated that the proposed scheme exhibits ciphertext indistin‐

guishability under chosen-plaintext attacks, white-box traceability, and black-box traceability. Performance analysis veri‐

fied its feasibility.
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0　引言

随着计算机技术和通信技术的发展，网络应用

呈指数级增长态势，深刻改变着社会生产模式与人

类生活方式。在此背景下，云存储以其弹性、可扩

展、按需付费的特点，已然成为现代网络应用部署

的核心基础设施。然而，云服务的可信度和安全性
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引发了用户对于私人敏感数据的安全性担忧。属性

基加密（ABE, attribute-based encryption）机制[1-2]

因其一对多加密和细粒度数据分享的特性，被认为

是外包数据安全分享场景安全机制的最佳选择[3-4]。

区别于其他公钥加密机制[5]，ABE机制提供了

更有表达力的细粒度访问控制能力。以密文策略属

性 基 加 密 （CP-ABE, ciphertext-policy attribute-

based encryption）作为云存储服务的底层加密算法

为例[2]，数据拥有者指定数据的访问策略，并将绑

定访问策略的密文存储在云服务器中，数据用户掌

握的密钥代表着密文的访问权限。早期的ABE方

案专注于加密方案的构建和访问策略表达能力的提

升，数据用户一般被设定为可信或半可信的，并没

有考虑到授权用户可能存在的恶意行为。在实际的

应用场景中，数据用户很难做到完全可信，存在有

意或无意泄露其解密权限的情况，通常这类用户被

称为恶意用户。在经典ABE方案中，同一属性往

往由多个授权用户共享，这导致不同用户共享对那

些相同属性的解密能力。对于截获的密钥，很难根

据密钥中的属性信息进行恶意用户追踪，这无形之

中助推了用户泄露密钥的想法。针对这一安全隐

患，研究者提出可追踪ABE方案[6-7]，以提供恶意

用户身份的追踪机制，使恶意用户暴露在被发现、

被问责的风险中，授权用户便不会毫无顾忌地滥用

密钥。

近年来，研究者已经在可追踪ABE方案领域

取得重要进展，但这些工作[6-11]仅支持单一追踪机

制，即白盒（WB, white box）追踪或黑盒（BB, 

black box）追踪。值得警惕的是，恶意用户可以通

过2种截然不同的途径非法传播其解密权限：直接

暴露其掌握的密钥；售卖一个内置解密算法和密钥

的黑盒。然而，黑盒追踪和白盒追踪是基于2种完

全不同的方式构建的，白盒追踪通过将身份信息嵌

入密钥组件，利用密钥组件直接定位用户身份；黑

盒追踪则通过构建追踪密文，分析解密黑盒的输出

结果，进而识别恶意用户身份。白盒追踪和黑盒追

踪无法或不适合解决彼此的问题。白盒追踪由于无

法获得黑盒中的密钥，无法处理黑盒泄露的情况。

黑盒追踪虽然能够解决白盒追踪的问题，但是相较

于白盒追踪开销过大。黑盒追踪和白盒追踪各有其

局限性，仅依赖其中一种追踪机制无法应对复杂的

密钥泄露场景。

大属性空间[12-13]和多机构授权[14-15]是研究者

设计可追踪ABE方案时需要考虑的重要功能特性。

一方面，系统初始化阶段必须预先定义与属性规模

数量线性相关的系统参数。静态的属性空间配置和

动态的属性支持需求之间存在固有矛盾：预定义的

属性空间过小会导致系统频繁初始化，而预定义的

属性空间过大时，过量参数预定义将造成资源浪

费。针对该可扩展性的不足，Rouselakis等[16]提出

大属性空间ABE方案，彻底消除属性相关参数的

预定义需求，解决了上述ABE方案缺乏可扩展性

的问题。另一方面，经典ABE方案依赖证书授权

中心（CA, central authority）生成解密密钥，一旦

CA出现单点故障，整个系统的安全性、可用性将

面临巨大威胁。多授权机构ABE方案的核心在于

消除CA的单点故障风险[17-20]，将CA的授权职能

分散到多个授权机构。即便出现部分授权机构受损

的情况，其他授权机构仍能正常运转。

为应对复杂多样的恶意用户追踪场景，弥补现

有方案在追踪能力上的不足，本文提出一种全新的

可扩展且支持多种追踪机制的属性基加密方案，其

主要贡献有3个方面。

1) 本文方案兼容白盒追踪和黑盒追踪，完整

覆盖2种典型密钥泄露场景，提升了加密系统可追

踪性。

2) 本文采用L形判定性并行双线性 Diffie-Hell‐

man 指数（L-DPBDHE, L-type decisional parallel bi‐

linear Diffie-Hellman exponent）假设证明了方案满

足选择明文攻击下密文的不可区分性和黑盒可追踪

性，采用 l-强Diffie-Hellman（l-SDH, l-strong Diffie- 

Hellman）假设证明了方案的白盒可追踪性。

3) 与最新的相关工作相比，本文方案考虑了

大属性空间和多授权机构的功能特性。大属性空间

设置使本文方案具有扩展性，在系统运行过程中能

够动态地添加新属性而不需要重新初始化系统。支

持多授权机构的设置能有效地解决密钥托管问题，

降低对单一权威机构的信任风险。在兼容大属性空

间和多授权机构功能的前提下，本文方案的性能开

销与最新相关工作相比具有可比性。

1　相关工作

1.1　ABE

2005 年，Sahai 等[21]提出了模糊身份基加密
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（FIBE, fuzzy identity-based encryption）方案。作为

ABE的直接理论前驱，FIBE方案为后续ABE体系

的构建提供了基础框架。Goyal等[1]首次提出了密

钥策略属性基加密（KP-ABE, key-policy attribute-

based encryption）方案，Bethencourt等[2]随后提出

了密文策略属性基加密CP-ABE方案，自此ABE机

制分化为CP-ABE和KP-ABE。文献[2]提出了基于

访问树的 CP-ABE 方案，通过构建包含“与门”

“或门”及门限逻辑的树形结构，实现了复杂访问

策略的形式化描述。为突破传统方案仅支持单调逻

辑的局限，Ostrovsky等[22]提出了一种支持非单调

访问结构的属性基加密方案，突破传统策略仅支持

正向逻辑的限制，可以更灵活地描述复杂的访问控

制需求。随后，Waters等[23]开创性地将线性秘密共

享方案融入ABE机制中，该方案借助矩阵实现了

策略表达，为后续研究奠定了理论基础。

1.2　可追踪ABE

可追踪ABE方案通过密码学手段实现解密密

钥溯源与恶意用户识别。根据追踪场景的差异，可

追踪ABE方案分为白盒追踪与黑盒追踪[6-7]。

Liu 等[6]提出了首个白盒可追踪的 CP-ABE 方

案，为后续研究奠定了理论框架。文献[7]所提方

案通过构建白盒追踪表来实现用户身份绑定，其具

体做法如下。①系统初始化阶段：初始化并公布追

踪表；②密钥生成阶段：为数据用户分配密钥组件

c，并将 c与用户身份标识GID的对应关系添加到

追踪表；③追踪阶段：先进行密钥完整性检查，再

根据密钥组件 c到追踪表中查找恶意用户GID。虽

然文献[6]所提方案实现了白盒可追踪，但其追踪

表的存储开销与系统用户规模成正比。针对此缺

陷，Ning等[8]借助Shamir门限方案来实现追踪，提

出一种支持大属性空间的白盒可追踪 CP-ABE 方

案，消除了追踪表的存储开销。更进一步地，

Meng等[24-25]提出服务器辅助的可撤销白盒可追踪

CP-ABE方案。

Liu等[7]提出了首个支持黑盒可追踪的CP-ABE

方案，创造性地通过构造追踪密文来实现黑盒追

踪。虽然该方案存在密文大小与用户规模成正比的

不足，但该方案采用的“普通密文+追踪密文”的

设置被后来的研究者所沿用。针对文献[7]所提方

案的不足，Liu 等[26]构造了一个黑盒可追踪 CP-

ABE方案以进一步降低密文存储开销。Ning等[27]

构造了一种更短密文的黑盒可追踪CP-ABE方案，

该方案的密文大小仅与参与加密的属性个数成正

比。Qiao等[9]提出了一种可扩展的黑盒可追踪CP-

ABE方案，该方案在实现普通密文和追踪密文不

可区分的同时，其追踪效率与用户规模无关。为避

免恶意用户无法通过丢弃部分密钥来逃避追踪，

Fan等[28]将身份 ID嵌入ABE方案，提出全新黑盒

可追踪方案。

近年来，可追踪ABE方案的研究方向主要包

括追踪方案的功能性和追踪机制的完备性。一方

面，研究者将多授权机构、大属性空间等特性与可

追踪机制相结合，设计了支持丰富功能的可追踪

ABE方案[10-11,14,29]。另一方面，研究者尝试设计追

踪机制更完备的ABE方案。基于Qiao等[9]提出的

黑盒可追踪方案和Liu等[6]提出的白盒可追踪方案，

He等[12]提出的方案可以实现白盒/黑盒可追踪机制

的兼容。Nasiraee等[15]提出多授权机构的白盒/黑盒

可追踪CP-ABE方案，该方案采用投票算法实现去

中心化的系统架构，借助哈希函数实现匿名的白盒

追踪，通过构造追踪密文实现了黑盒追踪。

表 1 为上述方案关于白盒可追踪、黑盒可追

踪、多授权机构和大属性空间等方面的功能对比，

其中√表示支持/具备该功能，×表示不支持/不具备

该功能。

2　预备知识

本节将介绍一些基础知识，包括双线性映射、

本文涉及的困难问题假设以及线性秘密共享方案。

2.1　双线性映射

双线性映射又叫双线性配对，一般记作 e:G ×

  表1　 可追踪ABE方案的功能对比

方案

文献[6,24-25]

文献[7,26-28]

文献[8]

文献[9]

文献[10-11]

文献[12-13]

文献[14,29]

文献[15]

白盒可

追踪

√
×

√
×

√
√
√
√

黑盒可

追踪

×

√
×

√
×

√
×

√

多授权

机构

×

×

×

×

√
×

√
√

大属性

空间

×

×

√
√
√
√
×

×
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G → GT，其中G和GT皆为素数阶循环群。其具备

的主要性质如下。

1) 双线性：对于任意的元素 x,y ∈ G和任意的

a,b ∈ Zp，都有e ( xa,yb ) = e ( x,y) ab
。

2) 对称性：对于任意的元素 x,y ∈ G，有

e ( x,y) = e ( y,x)。
3) 可计算：对于任意的元素x,y ∈ G，e ( x,y)是

可被计算的。

2.2　困难问题假设

根据文献[30]，给出 l-SDH假设的定义：给定

一个元组 ( g,ga,ga2

,⋯,gal

)，其中 a是从整数群Zp上

产生的随机元素， l-SDH 问题是输出一对元素

(c,g
1

a + c )。假设任意一个概率多项式时间（PPT, 

probabilistic polynomial-time）算法A解决l-SDH问题

的优势为ϵ，即 |Pr [A ( g,ga,ga2

,⋯,gal

)=(c,g
1

a+c ) ] |≥ϵ。
如果 ϵ是可忽略的，那么意味着任意PPT算法仅能

以可忽略优势解决 l-SDH 问题，则称 l-SDH 假设

成立。

根据文献[23]，这里给出L-DPBDHE假设的定

义。执行群生成算法G ( ⋅ )，得到素数阶循环群的

描述信息GD = (G,GT,p,e)，随机挑选L + 2个随机

整数 s,a,b1,b2,⋯,bL ∈ Zp。敌手获得群描述信息GD

和元组Tu。

Tu =

ì

í

î

ïïïï

ïïïï
g,gs,

ì
í
î

ïï

ïïïï

ü
ý
þ

ïïïï

ïïïï
gaj

,gbk,gsbk,gajbk,g

aj

b2
k

∀ ( )j,k ∈ [ ]L,L

,

ì
í
î

ïï

ïïïï

ü
ý
þ

ïïïï

ïïïï
g

aj bk

b2
l

∀ ( )j,k,l ∈ [ ]2L,L,L ,k ≠ l

,
ì
í
î

ïï

ïï

ü
ý
þ

ïïïï

ïï
g

aj

bk

∀ ( )j,k ∈ [ ]2L,L ,j ≠ L + 1

,

ü

ý

þ

ï
ïï
ï

ïïïï

ì
í
î

ïï

ïïïï

ü
ý
þ

ïïïï

ïïïï
g

s
bk

bl ,g
saj bk

b2
l

∀ ( )j,k,l ∈ [ ]L,L,L ,k ≠ l

L-DPBDHE问题是区分 e (g,g ) saL + 1

和随机元素

R。PPT 算法A解决 L-DPBDHE 问题的优势为 ϵ，

即 |Pr [A (Tu,e (g,g ) saL+1

)=0 ]-Pr [A (e (g,g ) saL+1

,R )= 

0 ] | ≥ ϵ。如果 ϵ是可忽略的，则说明任意PPT算法

仅能以可忽略的优势解决L-DPBDHE问题，则称

L-DPBDHE假设成立。

2.3　线性秘密共享方案

线性秘密共享方案（LSSS, linear secret sharing 

scheme）是一种借助矩阵实现秘密分发和访问策略

表达的密码学技术，其思想是将秘密值分割成多个

份额，并将这些份额分配给多个参与者。只有满足

访问控制条件的参与者集合才能恢复原始秘密值，

而不满足条件的集合则无法获得任何关于秘密的信

息。线性秘密共享方案由秘密分享和秘密恢复2个

部分组成。

1) 秘密分享：假设M为一个 l行 n列的矩阵，

存在一个映射函数ρ将矩阵M的某一行映射到属性

集合S中的某个属性。秘密分享时，对于用于分享

的秘密信息 s，构建一个向量 v = (s,v2,⋯,vn )，其中

{vi}i ∈ [ ]2,n
是随机元素，则属性 ρ (i )对应的分享值

λi = Miv。

2) 秘密恢复：对于任何授权集合 L ∈ (M,ρ)和
I = {i:i ∈ [ l ] ∧ ρ (i ) ∈ L}，存在定值集合{wi}i ∈ I

满

足∑
i ∈ I

wi Mi = (1,0,⋯,0)，则秘密值 s =∑
i ∈ I

wi λi。

3　系统定义

本节首先介绍本文方案的系统模型，其次介绍

本文方案的框架，最后介绍本文方案的安全模型。

3.1　系统模型

本文方案包括 7 个参与方，各参与方职责

如下。

1) 可信机构（TA, trusted authority）：TA 负责

初始化系统并公布公共参数。同时，TA协助属性

授权机构（AA, attribute authority）完成初始化。

2) 属性授权机构：完成初始化之后，AA负责

为合法用户颁发解密密钥。

3) 云服务器（CS, cloud server）：CS负责存储

和分享密文。

4) 数据拥有者（DO, data owner）：DO是机密

数据的所有者和贡献者，负责基于访问策略加密数

据，并将密文上传至CS。本文方案假设DO是诚实

且可信的。

5) 数据用户（DU, data user）：DU是机密数据

的使用者。本文方案中，DU存在故意泄露自己的

解密权限（解密密钥或解密黑盒）以牟利的可能。

6) 未授权用户（UAU, un-authorized user）：

UAU从授权用户处得到解密密钥或解密黑盒，非
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法访问机密数据。

7) 追踪者（Tracer）：当检测到密钥滥用事件

时，追踪者执行追踪来定位恶意用户的身份信息。

图 1为本文方案的系统模型。首先，TA完成

初始化并公布公共参数，继而各AA从TA处获得

主密钥并完成自身的初始化；其次，DU从AA处

获取密钥；接着，DO指定机密数据的访问策略，

加密并将密文交付给CS进行分享；然后，DU下载

并解密密文，获得明文数据；最后，当检测到密钥

泄露时，追踪者执行白盒追踪或黑盒追踪，定位恶

意用户的身份。

3.2　方案框架

本文方案包含如下8个算法。

1) SetupTA (1λ ) → {PP,MSK}：该算法由 TA 执

行，以安全参数 1λ为输入，输出系统的公共参数

PP和主密钥MSK。此外，该算法还初始化白盒追

踪表TW和黑盒追踪表TB。

2) SetupAAj
(PP,MSK ) → {APKj,ASKj}： 该 算

法由AA执行，以PP和MSK作为输入，输出属性

授权机构的密钥对{APKj,ASKj}。
3) KeyGen (SGID,GID,PP,{ASKj} ) → SKGID：该

算法由负责用户属性集 SGID中属性的AA执行，以

用户属性集SGID、用户身份标识GID、公共参数PP

和属性机构私钥ASKj为输入，为该用户生成密钥

SKGID。该算法还将添加GID的追踪信息到追踪表

TW和TB。

4) Encrypt (m,Ψ,PP,{APKj}) → CT：该算法由

DO 执行数据加密算法，以明文 m、访问策略Ψ、

PP以及属性机构公钥{APKj}为输入，该算法基于

Ψ加密m得到密文CT。

5) Decrypt (CT,SKGID ) → m 或 ⊥：该算法由

DU执行，以密文CT和密钥SKGID为输入，当且仅

当SKGID绑定的用户属性集满足CT绑定的策略时，

该算法输出明文m，否则输出⊥表示失败。

6) WTrace (PP,SK )→GID或⊥：该算法由Tracer

执行，以PP和被检测到的泄露密钥SK作为输入。

首先，该算法对密钥SK进行密钥完整性检查。如

果通过检查，该算法输出泄露密钥用户GID，否则

输出终止符号⊥表示追踪失败。

7)BKEncrypt (Ψ,PP,{APKj}) → {TCT,ζ }：该算

法由Tracer执行，以访问策略Ψ、公共参数PP和属

性机构公钥{APKj}为输入，输出追踪密文TCT和

追踪密文参数 ζ。

8)BTrace (PP,TCT,ζ ) → GID或 ⊥：该算法在

Tracer 和解密 BB 之间交互执行，以 PP、TCT 和 ζ

作为输入，通过分析解密黑盒的输出，最终输出恶

意用户的身份标识GID。

上述各算法在方案中的执行流程以及数据交互

情况如图2和图3所示。

图2展示了加密系统初始化、密钥生成、加密

以及解密阶段的交互情况。图3为执行恶意用户追

踪时，Tracer与UAU之间的交互。当UAU使用解

密WB非法访问机密数据时，Tracer从WB处获得密

钥并执行白盒追踪（WTrace）算法定位恶意用户身

份；当UAU使用解密BB非法访问数据时，Tracer

执行黑盒追踪（BTrace）机制来识别恶意用户。
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图1　本文方案的系统模型
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图2　方案框架（初始化、密钥生成、加密以及解密阶段）
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另外，TA执行SetupTA算法和AA执行SetupAAj

来完成系统的初始化，2个初始化过程均未涉及对于

属性的处理，而动态属性支持和属性相关计算是执行

加密算法Encrypt和密钥生成算法KeyGen过程中完成

的，因此本文方案实现了对大属性空间特性的支持。

3.3　安全模型

本节给出本文方案的安全模型，以及需满足的

安全要求，包括选择明文攻击下的密文不可区分性

（IND-CPA）、白盒可追踪性和黑盒可追踪性。

1)选择明文攻击下的密文不可区分性由挑战者

C和一个 PPT 敌手 A之间的密文不可区分游戏

定义。

系统初始化：敌手A发送给挑战者C一个挑战

访问策略Ψ *。此后，A用于查询密钥的属性集合

均不能满足Ψ *。

设置：C执行算法SetupTA，生成系统的公共参

数PP和主密钥MSK。随后，C执行SetupAA算法为

属性授权机构 AAj 生成密钥对{APKj,ASKj}。C将
PP和APKj发送给A。

阶段1：A适应性地挑选一系列属性集合S*和

身份标识GID*并发送给C，C回复A对应的SK*。

挑战：A随机挑选明文消息m0和m1并发送给

挑战者 C，其中 |m0 | = |m1 |。C首先随机选择其中

一条消息mv，然后C执行算法Encrypt加密mv得到

密文CTmv
。最终，CTmv

被返回给A。
阶段 2：与阶段 1相似，A适应性地挑选一系

列属性集合S*和身份标识GID*并发送给C，C回复

A对应的密钥SK*。

猜测：A输出对于 v猜测，记为 v′。若 v = v′，
则A获得游戏的胜利。定义A赢得游戏的优势为

AdvA =
|
|
||||

|
|
||||Pr [v = v′] - 1

2
。

定义 1 一个CP-ABE方案是选择明文攻击下

密文不可区分的，如果任意PPT敌手仅能以可忽略

优势赢得上述游戏。

2)白盒可追踪性由挑战者C和一个PPT敌手A
之间的白盒可追踪游戏定义。

系统初始化：首先，C执行SetupTA算法，生成

PP和MSK。接着，C执行SetupAA算法为AAj生成

密 钥 {APKj,ASKj}。 最 后 ， C 将 PP 和 APKj 发

送给A。
查 询 阶 段 ： 敌 手 A 适 应 性 地 发 起 关 于

(GID1,SGID1 ) , (GID2,SGID2 ) ,⋯, (GIDq,SGIDq )的解密密

钥请求，其中q为查询解密密钥的次数上限。

解密密钥伪造阶段：A提交给C其伪造的解密

密钥 SK*，挑战者 C执行 WTrace 算法，若满足

WTrace (PP,SK* ) ∉ {GID1,GID2,⋯,GIDq}且 WTrace 

( )PP,SK* ≠⊥，则A赢得上述游戏。

定义挑战者在上述游戏中的优势为Pr [ WTrace 

)(PP,SK* ∉ { ⊥ ,GID1,GID2,L,GIDq }]。

定义 2 一个 CP-ABE 方案是白盒可追踪的，

若任意PPT敌手仅能以可忽略优势赢得上述游戏。

3)黑盒可追踪性由挑战者C和一个PPT敌手A
之间的盒可追踪游戏定义。

系统初始化：A发送挑战访问策略Ψ * 给挑战

者C。此后，用于查询密钥的属性集均不满足Ψ *。

设置：C执行SetupTA算法，生成加密系统的公

共参数PP和主密钥MSK。C执行SetupAA算法为属

性授权机构生成密钥对{APKj,ASKj}。C将 PP 和

APKj发送给敌手A。
阶段1：A适应性地挑选属性集合S*和身份标

识GID*并发送给C，C回复A对应的密钥SK*。

挑战：A随机挑选明文 m 并发送给 C。C随
机 挑 选 v ∈ { 0,1 }， 若 v = 0， 执 行 加 密 算 法

Encrypt 加密 m，将输出的密文 CT 发送给敌手，

否则执行算法 BKEncrypt，将追踪密文 TCT 发

送给A。

阶段2：与阶段1相似，A适应性地向C发送属

性集合并查询对应的SK。

猜测：敌手A输出对于 v猜测 v′。若 v = v′，则

获得游戏的胜利。定义敌手 A获胜的优势为

DDC '/ //

'/DD

//DD

SK

WTrace

BKEncrypt BTrace

图3　方案框架（追踪阶段）
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AdvA =
|
|
||||

|
|
||||Pr [v = v′] - 1

2
。

定义 3 一个 CP-ABE 方案是黑盒可追踪的，

若任意PPT敌手仅能以可忽略优势赢得上述游戏。

4　具体构造

本节将介绍3.2节中定义的算法细节。

1)SetupTA (1λ ) → {PP,MSK}：该算法以安全参

数1λ为输入，输出公共参数PP和主密钥MSK。

首先，该算法运行群生成算法G (1λ )得到素数

循环群G、GT 和双线性映射 e:G × G → GT，其中

群G、GT的生成元为g，阶为p。

其次，该算法随机选择 3 个元素 h ∈ G 和

α,β ∈ Zp，并计算e (g,h) α,gα,gβ,hβ。
接着，该算法选择 3个抗碰撞的哈希函数H0:

{0,1}* → Zp,H1:Zp → G,H:GT → {0,1}λ, 并定义映射

函数 f1:Ua → UA,f2:[ l ]→ UA，其中 f1 将属性空间

Ua 映射到属性机构空间UA，f2 将访问策略矩阵的

一行映射到属性机构空间UA。

最后，该算法输出加密系统的公共参数 PP =

{ e,g,h,e (g,h) α,gα,gβ,hβ,f1,f2,H0,H1,H }和系统主密钥

MSK = {β}。同时，该算法初始化白盒追踪表 TW

和黑盒追踪表TB。

2)SetupAAj
(PP,MSK ) → {APKj,ASKj}：该算法

以公共参数PP和系统主密钥MSK作为输入，输出

属性授权机构AAj的公私钥对{APKj,ASKj}。该算

法随机选择元素 γj ∈ Zp，并计算 AAj 的公私钥对

APKj = {g
γj},ASKj = {γj,β}，其中β为主密钥。

3)KeyGen ( SGID,GID,PP,{ASKj} ) → SKGID：该

算法以用户属性集 SGID、公共参数 PP、用户身份

GID和属性授权机构私钥ASKj 为输入，SGID 对应

的属性授权机构协作为GID颁发解密密钥SKGID。

首 先 ， 为 用 户 GID 随 机 挑 选 3 个 元 素

u,δ,c ∈ Zp，并随机选择一个字符串 rQ ∈ {0,1}*
，借

助哈希函数计算Q = H1(GID||rQ )。
其次，计算密钥组件SK0 = c,SK1 = hu + ( )β + c δ, 

SK4 = g
( )α + u

( )β + c ⋅ gδ。

接着，对于属性集合 SGID 中的每一个属性

atti ∈ SGID，其对应的属性授权机构AAj(j = f1(atti ))
使用其私钥 ASKj 计算密钥组件 SKi,2 和 SKi,3，如

式(1)所示。

SKi,2 = QH0( )atti h
-( )β + c δ ⋅ γj,SKi,3 = h

γju

H0( )atti Q     (1)

最后，输出用户 GID 的解密密钥 SKGID =

{SGID,SK0,SK1,{SKi,2,SKi,3}
atti ∈ SGID

,SK4}。
与此同时，该算法计算白盒追踪索引 IW = c

和黑盒追踪索引IB = H (e (g,h) u + ( )β + c δ )，将(IW,GID)
与 (IB,GID)分别记录到追踪表 TW 和 TB 中。

4)Encrypt (m,Ψ,PP,{APKj}) → CT：该算法由

DO 执行数据加密算法，以明文 m、访问策略Ψ、

公共参数PP和属性机构公钥{APKj}为输入，基于

策略Ψ加密m，得到密文CT。

首先，随机选择元素 s ∈ Zp，并计算密文组件

C0 = me (g,h) s ⋅ α
,C4 = hs,C5 = hβs。

其次，构造随机向量 v = (s,v2,v3,⋯,vl )T
和w =

(0,w2,w3,⋯,wl )T
，对于矩阵M的每行Mi，计算 λi =

Miv和ωi = Miw。

接着，为矩阵 M 的第 i 行 Mi 随机选择元素

ri ∈ Zp,t ∈ G，并使用其对应的属性机构公钥 g
γf2( )i

计算密文组件Ci,1,Ci,2,Ci,3，如式(2)所示。

Ci,1 = (g
γf2( )i ) ri ⋅ gλi,Ci,2 = gritωi,Ci,3 = gH0( )atti ri (2)

最终，输出密文CT，如式(3)所示。

CT = {C0,{Ci,1,Ci,2,Ci,3}
i ∈ [ ]1,l

,C4,C5,{M,ρ}} (3)

5)Decrypt (CT,SKGID ) → m或 ⊥：该算法以密

文CT和解密密钥 SKGID 作为输入，输出明文m或

输出终止符⊥表示解密失败。

首先，检查密钥 SKGID 的属性集是否满足CT

绑定的访问控制策略。若不满足，算法输出⊥表示

解密失败，否则计算常数集合 {oi}i ∈ [1,l ]
，使

∑
i ∈ [ ]1,l

oi Μι = [1,0,⋯,0]成立。

其次，分别计算R0和R1，如式(4)和式(5)所示。
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R0 =∏
i = 1

l ( e ( )Ci,1,SK1 ⋅ e ( )Ci,2,SKi,2

e ( )Ci,3,SKi,3 ) oi

=

     ∏
i = 1

l (e (g,h) uλi ⋅ e (h,g ) ( )β + c δ λi ) oi

=

     e (g,h) u∑
i = 1

l

λioi ⋅ e (h,g ) ( )β + c δ∑
i = 1

l

λioi

=

    e (g,h) s ⋅ ( )u + ( )β + c δ
(4)

R1 = e (C5C
SK0
4 ,SK4 ) = e (hβshsc,g

α + u
β + c ⋅ gδ ) =

e (g,h) s ( )u + α + ( )β + c δ

(5)

最后，通过式(6)计算得到数据明文m。

m =
C0 ⋅ R0

R1

=
m ⋅ e ( )g,h

s ⋅ α ⋅ e ( )g,h
s ⋅ ( )u + ( )β + c δ

e ( )g,h
s ( )u + α + ( )β + c δ

 (6)

6)WTrace (PP,SK ) → GID或 ⊥：算法首先对

密钥 SK={SGID,SK0,SK1,{SKi,2,SKi,3}
atti ∈ SGID

,SK4}进
行完整性检查，具体包括如下3项。

①SK0 ∈ Zp,SK1,SKi,2,SKi,3,SK4 ∈ G。

②等式e (hβhSK0,SK4 ) = e (g,h) α ⋅ e (SK1,g )成立。

③∃att (i ) ∈ S，使式(7)成立。

   e

æ

è

ç

ç

ç
çç
ç
ç

ç ( )SKi,3

H0( )atti

SKi,2

,g

ö

ø

÷

÷

÷
÷÷
÷
÷

÷
= e

æ

è

ç

ç

ç

ç

ç

ç

ç

ç

ç
çç
ç
ç

ç

ç

ç

ç

ç

ç

ç ( )h

γj ⋅ u

H0( )atti ⋅ Q

H0( )atti

QH0( )atti ⋅ h
-( )β + c δ ⋅ γj

,g

ö

ø

÷

÷

÷

÷

÷

÷

÷

÷

÷
÷
÷÷
÷

÷

÷

÷

÷

÷

÷

÷

=

e ( h
γj ⋅ u ⋅ QH0( )atti

QH0( )atti ⋅ h
-( )β + c δ ⋅ γj

,g ) = e (h
γj ⋅ ( )( )β + c δ + u

,g ) =

e (h( )β + c δ + u,g
γj ) = e (SK1,g

γ
f1( )atti ) (7)

如果未通过上述 3条检查条件，则算法输出⊥
表示白盒追踪失败。否则认为SK通过了密钥完整

性检查，该算法再根据白盒追踪索引 IW = SK0到

白盒追踪表TW中查找。若查找成功，则输出对应

的全局身份标识GID，否则输出⊥表示失败。

7)BKEncrypt (Ψ,PP,{APKj}) → {TCT,ζ }：该算

法以访问策略 Ψ、公共参数 PP 和属性机构公钥

{APKj}为输入，输出追踪密文TCT和追踪密文参

数 ζ，解密黑盒关联的属性集需满足策略Ψ。TCT

和普通密文CT在形式上是一致的，其加密过程相

似。唯一的不同是 BKEncrypt 算法随机挑选元素

ŝ、s̄并将其嵌入追踪密文，而加密算法则只使用了

一个秘密值 s。BKEncrypt算法的加密过程如下。

首先，随机选择元素 ŝ,s̄ ∈ Zp和m ∈ GT，并计

算 C̄0 = m ⋅ e (g,h) s̄ ⋅ α
和

-
C 4 = hs̄,

-
C 5 = hβ ⋅ s̄。

其次，构造 2 个随机向量 v̂ = ( ŝ,v̂2,v̂3,⋯,v̂l )和
ŵ = (0,ŵ2,ŵ3,⋯,ŵl )，对于矩阵M的第 i行Mi，计算

λ̂i = Mi v̂和 ω̂i = Miŵ。

接着，为访问策略矩阵M的第 i行Mi随机选择

整数元素 r̂i ∈ Zp，并分别计算追踪密文组件 Ĉi,1 =

g
γf2 (i ) ⋅ r̂i + λ̂i,Ĉi,2 = gr̂itω̂i,Ĉi,3 = gH0( )ρ ( )i r̂i。

最后，输出密文参数 ζ = {ŝ,s̄,m}和追踪密文

TCT = {-C 0,{Ĉi,1,Ĉi,2,Ĉi,3}
i ∈ [ ]l

,
-
C 4,

-
C 5,{M,ρ}}。注意

TCT和CT在形式上是一致的，解密黑盒无法区分

追踪密文和普通密文，只有满足这一特性黑盒追踪

才能正常执行，否则解密黑盒可以返回随机结果以

规避黑盒追踪。

8)BTrace (PP,TCT,ζ ) → GID或 ⊥：该算法以

公共参数PP、追踪密文TCT和追踪密文参数 ζ为输

入，追踪成功则输出恶意用户GID，否则输出⊥表

示失败。该算法涉及追踪者和解密黑盒的交互。

首先，追踪者将追踪密文TCT输入解密黑盒

中，解密黑盒执行解密算法Decrypt (TCT,SK )并输

出解密结果m′。具体地，解密黑盒内部计算R0 ,R̄1

如式(8)和式(9)所示，并进一步计算解密结果m′如
式(10)所示。

R0 =∏
i = 1

l ( e ( )Ĉi,1,SK1 ⋅ e ( )Ĉi,2,SKi,2

e ( )Ĉi,3,SKi,3 ) oi

=

     ∏
i = 1

l (e (g,h) uλ̂i ⋅ e (h,g ) ( )β + c δ λ̂i ) oi

=

     e (g,h) u∑
i = 1

l

λ̂ioi ⋅ e (h,g ) ( )β + c δ∑
i = 1

l

λ̂ioi

=

    e (g,h) ŝ ⋅ ( )u + ( )β + c δ
(8)
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R̄1 = e (C̄5C̄
SK0
4 ,SK4 ) = e (hβs̄hs̄c,g

α + u
β + c ⋅ gδ ) =

    e (g,h) s̄ ( )u + α + ( )β + c δ (9)

m′ =
C̄0 ⋅ R0

R̄1

= m ⋅ e (g,h) ( )ŝ - s̄ ⋅ ( )u + ( )β + c δ
(10)

注意，R0、R̄1、m′的计算过程与式(4)~式(6)相

似，但由于追踪密文TCT中嵌入了2个不同的元素

ŝ、s̄且 ŝ - s̄不为0，故m′不是明文数据，而是包含

了用户身份信息的元素，解密黑盒对此一无所知。

然后，算法计算黑盒追踪索引 IB，如式(11)所

示，并根据 IB查询黑盒追踪表TB。如果TB中存在

IB，则输出对应GID，否则输出⊥表示失败。

IB = H (( m′
m )

1

( )ŝ - s̄ ) = H (e (g,h) u + ( )β + c δ ) (11)

5　安全性分析

本节证明本文方案是选择明文攻击下的密文不

可区分的、白盒可追踪的和黑盒可追踪的。

5.1　选择明文攻击的密文不可区分性证明

定理 1 若所有PPT敌手均不能以不可忽略优

势赢得 3.3节定义的密文不可区分游戏，则本文方

案具备选择明文攻击下密文不可区分性。

证明 挑战者 C选择双线性群描述信息GD =

{G,GT,e,p,g}。C构造L-DPBDHE元组Tu，如式(12)

所示。敌手A发送挑战访问策略Ψ * = { M *,ρ* }给

C。此后，A向 C查询解密密钥所用的属性集合均

不满足访问策略Ψ *。

Tu =

ì

í

î

ïïïï

ïïïï
g,gs,

ì
í
î

ïï

ïïïï

ü
ý
þ

ïïïï

ïïïï
gaj

,gbk,gsbk,gajbk,g

aj

b2
k

∀ ( )j,k ∈ [ ]L,L

,

ì
í
î

ïï

ïïïï

ü
ý
þ

ïïïï

ïïïï
g

aj bk

b2
l

∀ ( )j,k,l ∈ [ ]2L,L,L ,k ≠ l

,
ì
í
î

ïï

ïï

ü
ý
þ

ïïïï

ïï
g

aj

bk

∀ ( )j,k ∈ [ ]2L,L ,j ≠ L + 1

,

ü

ý

þ

ï
ïï
ï

ïïïï

ì
í
î

ïï

ïïïï

ü
ý
þ

ïïïï

ïïïï
g

s
bk

bl ,g
saj bk

b2
l

∀ ( )j,k,l ∈ [ ]L,L,L ,k ≠ l

(12)

设置：挑战者 C随机选择元素 ᾶ,β͂ ∈ Zp，并令

α = ᾶ + a,β = β͂ + b,h = gaL

，其中 a 和 L 属于 Tu。

然后，挑战者 C计算加密系统的公共参数 PP =

{ e,g,e (g,h) α = e (g,g ) ( )ᾶ + a ⋅ aL

,gα = gᾶ + a,gβ =gβ͂ + b, 

h = gaL

,hβ = g
aL( )β͂ + b

,f2,H0,H1 }和系统主密钥MSK =

{β = β͂ + b}。接着，C运行SetupAAj
算法得到属性授

权机构的公私钥对{APKj,ASKj}。最后，C将PP和

APKj发送给A。
阶段1：A适应性地挑选一系列属性集合S*和

身份标识GID*并发送给C，C回复A对应的SK*。

挑战：敌手A挑选 2个等长明文数据m0,m1并

发送给挑战者 C。首先，C随机挑选一个比特

v ∈ { 0,1 }，然后 C计算 mv 密文 CTmv
，具体步骤

如下。

1)计算数据密文 CT 的组件，包括 C0 = mv ⋅
e ( g,h )sα = mv ⋅ Z ⋅ e ( g,g )sᾶ ⋅ aL

,C4 = hs = gs ⋅ aL

,C5 =

g
s ⋅ aL( )β͂ + b

。

2)随机选择整数元素 v2,⋯,vn,w2,⋯,wn，并

设 置 向 量 v = (s,sa + v2,sa2 + v3,⋯,san - 1 + vn )T

和 向 量 w = (0,w2,w3,⋯,wn - 1,wn) T
， 并 计 算 λx =

∑
i ∈ [ ]n

M *
x,i sai - 1 + ∑

i ∈ [ ]2,n

M *
x,i svi = ∑

i ∈ [ ]n

M *
x,i sai - 1 + λ*

x ,ωx = 

∑
i ∈ [ ]n

M *
x,iwi = ω*

x。

3)访问策略中的每一属性 ρ (i )，令 ri = bi,t =

ga,γf2 (i ) = s ⋅ γ͂f2 (i ),H0 ( ρ (i ) ) =
ai

bi

， 计 算 Ci,1 =

g
sbi ⋅ γ͂f2 (i ) + λi,Ci,2 = gbi ( ga )ωi,Ci,3 = gai

。

最终，CTmv
被发送给敌手A。

阶段 2：与阶段 1相似，敌手A多次适应性地

向C查询解密密钥SK。

猜测：敌手A输出对于 v的猜测 v′。若A输出

0，则在A的视角下 Z = e ( g,g )s ⋅ aL + 1

，否则输出 1

表明 Z 是群 GT 上的随机元素。有 2 种情况需要

考虑。

若 Z = e ( g,g )s ⋅ aL + 1

，从A的视角看，挑战密

文是一个合法的密文，敌手A赢得上述游戏的概率

为Pr [v = v′|Z = e ( gs,g )aL + 1 ] =
1
2

+ κ。

若 Z = RGT
，从A的视角看，挑战密文是随机

生成的，不包含任何有关 v的信息，A赢得游戏的

概率为Pr [v = v′|Z = RGT
] =

1
2
。
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总体而言，A赢得游戏的优势如式(13)所示。

AdvCPA
A =

|

|
|
||
| 1
2 ( 1

2
+ κ ) +

1
2
⋅ 1

2
- 1

2

|

|
|
||
|
 =

κ
2

(13)

由于κ是不可忽略的，
κ
2
也是不可忽略的。式(13)

意味着存在一个PPT敌手能以不可忽略优势解决L-

DPBDHE 问题，这与 L-DPBDHE 假设直接矛盾，

本文方案的 IND-CPA得证。证毕。

5.2　白盒可追踪性证明

定理 2 若所有 PPT敌手仅能以可忽略优势 ϵ

赢得白盒可追踪游戏，则方案是白盒可追踪的。

证明 如果存在PPT敌手A在q次密钥查询之

后能够以不可忽略优势 ϵ赢得白盒可追踪游戏，则

可以构造另一个PPT算法B以不可忽略优势攻破 l-

SDH假设。给定素数阶循环群G、GT，生成元g以

及双线性映射 e:G × G → GT。B收到 l-SDH问题的

一 个 实 例 ( p,G,GT,e,g1,g1
β,g1

β2

,⋯,g1
βl )， 其 中

g1 ∈ G,β ∈ Zp，算法B的目标是输出一个元组满足

(ci,Di = g1

1
β + ci )。对每一个 i = 0,1,2,⋯,l，设置Bi =

g1
βi

。B与敌手A展开如下交互。

初始化阶段：B随机选择 q 个不同的元素

c1,c2,⋯,cq ∈ Zp，并设置一个关于 y 的多项式

f ( y) =∏
i = 1

q

( )y + ci =∑
i = 0

q

αi y
i，其中αi为多项式 f ( y)

各 项 的 系 数 。 然 后 ， B 设 置 g =∏
i = 0

q

(Bi ) αi =

g1
f ( )β ,gβ = g1

f ( )β ⋅ β。 接 着 ， B 随 机 选 择

α ∈ Zp,h ∈ G，计算 e (g,h) α 和 gα，得到公共参数

PP = { e,g,h,e (g,h) α,gα,gβ,hβ,f1,H0,H1 }和系统主密钥

MSK = {β}。与此同时，B运行 SetupAAj
算法得到

属性授权机构的公私钥对{APKj,ASKj}。最后，B

将公共参数PP和属性授权机构公钥{APKj}发送给

A。另外，B初始化白盒追踪表TW。

查询阶段：敌手A向B发起 (GID,SGID)的解密

密钥查询。不失一般性地，考虑第 i次查询，其中 i≤ 

q。B进行如下操作。

1)B构造一个关于 y 的多项式 fi( y) =
f ( )y
y + ci

=

∏
j = 1,j ≠ i

q

( )y + cj = ∑
j ∈ [ ]0,q

ᾱj y
j， 计 算 σi = g

1
β + ci =

∑
j ∈ [ ]0,q - 1

(Bj ) ᾱj

= g1
fi ( β )。

2)B计算密钥组件 SK0 = ci,SK1 = hu + ( )β + ci δ和

SK4 = σi
α + u gδ。

3)对 SGID 中的每一个属性 attτ ∈ SGID，B计算

SKτ,2,SKτ,3。

4)模拟器B将解密密钥SKGID = {SGID,SK0,SK1, 

}{ }SKτ,2,SKτ,3
attτ ∈ SGID

,SK4 发送给A，将(ci,GID)添加

到追踪表TW。

密钥伪造阶段：A伪造密钥SK′ ，并将SK′ 提交

给B。用ϵA表示事件“A赢得上述交互式游戏”，这意

味着SK′ 通过密钥完整性检查且算法WTrace (PP,SK′ )

的输出不属于集合{ ⊥ ,GID1,GID2,⋯,GIDq}。此时，

需要考虑2种情况。

若 ϵA没有发生，即A没有赢得交互式游戏。B
随机选择元组(cs,Ds )作为 l-SDH的一个解。

若事件ϵA发生了，即A赢得交互式游戏。此时，

B设置一个关于 y 的多项式 f ( y) = φ ( y) ( y + c′) +

φ - 1,φ ( y) =∑
0

q - 1

φi y
i,φ - 1 ∈ Zp。与此同时，由于

f ( y) =∏
i = 1

q

( )y + ci , ci ∈ Zp 且 c′ ∉ {c1,c2,⋯,cq}， 则

y + c′不能整除 f ( y)。B计算
1

φ - 1
，然后进行如下的

计算 σ = ( SK′GID,4

gδ )
1

α + u

= g1

f ( )β
β + c′ = g1

φ ( )β g1

φ - 1
β + c′，cs =

c′,Ds = g1

1
β + c′ = (σ ⋅ ∏i = 0

q - 1

Bi
-φi )

1
φ - 1

。此时，有 e (g1
β ⋅

g1
cs,Ds ) = e (g1,g1 )，显然 (cs,Ds )是 l-SDH的一个正

确的解。

令 ϵ (cs,Ds )表示事件“(cs,Ds )是 l-SDH的一个

正确的解”。当 (cs,Ds )为B随机生成的解时，事件

ϵ (cs,Ds )发生的概率可忽略，记为 0。当敌手A在

交互式游戏中获胜且 gcd (φ - 1,p) = 1 的情况下，

模拟器 B输出问题的解 (cs,Ds )必然满足 e (g1
β ⋅
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g1
cs,Ds ) = e (g1,g1 )，事件 (cs,Ds )发生的概率记为

1。 综 上 所 述 ， B 解 决 l-SDH 问 题 的 概 率

Pr [ϵ (cs,Ds ) ]，如式(14)所示。B能以不可忽略优势

解决 l-SDH问题，这与 l-SDH假设矛盾，故所提方

案是白盒可追踪的。证毕。

Pr [ϵ (cs,Ds ) ] = Pr [ϵ (cs,Ds ) |
- -- ----- --A win ] ⋅

Pr [ - -- ----- --A win ] + Pr [ϵ (cs,Ds ) |A win ∧ gcd (φ - 1,p) ≠ 1] ⋅
Pr [A win ∧ gcd (φ - 1,p) ≠ 1] +

Pr [ϵ (cs,Ds ) |A win ∧ gcd (φ - 1,p) = 1] ⋅
Pr [A win ∧ gcd (φ - 1,p) = 1] = 0 + 0 + 1 ⋅
Pr [A win ∧ gcd (φ - 1,p) = 1] =

Pr [ ]A win ∧ gcd ( )φ - 1,p = 1 = ϵA (14)

5.3　黑盒可追踪性证明

定理 3 若所有 PPT敌手仅能以可忽略优势 ϵ

赢得黑盒可追踪游戏，则方案是黑盒可追踪的。

证明 挑战者 C选择双线性群描述信息GD =

{G,GT,e,p,g}。挑战者 C随机挑选 L + 2 随机元素

s,a,b1,b2,⋯,bL ∈ Zp，并构造L-DPBDHE元组Tu，如

式(12)所示。敌手A发送挑战访问策略Ψ * = { M *,ρ* }

给C，其中矩阵M是一个 l*行n*的矩阵。此后，敌手

向挑战者查询解密密钥的属性集合均不满足Ψ *。

设置：挑战者C随机选择元素 ᾶ,β͂ ∈ Zp并令α =

ᾶ + a,β = β͂ + b,h = gaL

，其中元素 a 和 L 属于 L-

DPBDHE 元组 Tu。然后，挑战者 C选择哈希函数

H0:{0,1}* → Zp,H1:{0,1}* → G,H:GT → {0,1}*
与 映

射函数 f2:[ l ]→ UA，并设置系统公共参数 PP =

{ e,g,e (g,h) α = e (g,g ) ( )ᾶ + a ⋅ aL

,gα = gᾶ + a,gβ =gβ͂ + b,h = 

gaL

,hβ = g
aL( )β͂ + b

,f2,H0,H1,H }和系统主密钥 MSK =

{β = β͂ + b}。接着，B运行 SetupAAj
算法得到属性

授权机构的公私钥对{APKj,ASKj}。最后，B将公

共参数PP和属性授权机构公钥{APKj}发送给A。
阶段1：A适应性地向C发送密钥查询请求。

挑战：敌手A发送给挑战者 C一条消息m。C
随机挑选一个比特v ∈ { 0,1 }。

若 v = 0，计算普通密文，即调用算法Encrypt

加密明文数据m，具体步骤与 5.1节的计算过程相

同。最后，C将密文CTm发送给A。

若v = 1，计算追踪密文TCT，步骤如下。

1) C计算
-
C 0 = m ⋅ e ( g,h ) s̄α = m ⋅ R ⋅ e ( gs̄,g ) ᾶ ⋅ aL

和
-
C 4 = hs̄ = gaL s̄,

-
C 5 = hβs̄ = gaL s̄ ( )β͂ + b

。

2) C 随机选择整数元素集合 {vi}2 ≤ i ≤ n
与

{wi}2 ≤ i ≤ n
，构造向量 v = ( s̄,s̄a + v2,⋯,s̄an - 1 + vn )T

和w = (0,w2,⋯,wn )T
。

3)对访问策略矩阵M *的第 x行M *
x ，C计算 λ̂x =

∑
i ∈ [ ]n

M *
x,i ŝai - 1 + ∑

i ∈ [ ]2,n

M *
x,i ŝvi = ∑

i ∈ [ ]n

M *
x,i ŝai - 1 + λ̂*

x ,ω̂x =

∑
i ∈ [ ]n

M *
x,iwi = ω̂*

x。

4)对访问策略矩阵 M * 的第 i 行 M *
i ，令 ri =

bi,t = ga,γf2 (i ) = ŝ ⋅ γ͂f2 (i ),H0 ( ρ (i ) ) =
ai

bi

, 则 有 Ĉi,1 =

g
ŝbi ⋅ γ͂f2 (i ) + λ̂i,Ĉi,2 = gbi ( ga )ω̂

*
i ,Ĉi,3 = gai

。

阶段 2：与阶段 1相似，敌手A适应性地提交

密钥查询请求，C回复A密钥SK。

猜测：敌手A输出对于 v的猜测 v′，此处，有

2种情况需要考虑。

若 v = v′ = 0，即 CTm = Encrypt ( ⋅ )。从A的

视角看，挑战密文CTm是一个合法的密文，A获胜

概率为Pr [v = v′|R = e ( g,g )saL + 1 ] =
1
2

+ ϵ。

若 v = v′ = 1，即 CTm = BKEncrypt ( ⋅ )。从A
的视角看，挑战密文是群GT上的随机元素，A获

胜的概率为Pr [v = v′|R = RGT
] =

1
2
。

总体来说，敌手A赢得游戏的优势为( 1
2

+ ϵ ) - 
1
2

= ϵ。由于 ϵ是不可忽略的，存在PPT敌手能以不

可忽略优势解决L-DPBDHE问题，这与L-DPBDHE

假设相冲突，所提方案的黑盒可追踪性得证。证毕。

6　性能分析

本节首先对本文方案与相关方案进行理论分

析，然后实验测试方案的实际表现。

6.1　理论分析

本节挑选了相关的最新工作[13,15,24,28]进行对

比。为方便起见，本节用ZYMB22表示文献[13]的

方案，HMX23表示文献[15]的方案，FL25表示文

献[24]的方案，KWY23表示文献[28]的方案。

··129



通 信 学 报 第 46 卷 

表2~表4分别为功能、存储和计算3个方面的

对比，其中，|G |、 ||GT 分别表示群G、GT 中元素

的长度，Ns 表示属性空间中的属性个数，Ne 表示

参与加密的属性个数，Nu 表示参与生成解密密钥

的属性个数，NI表示参与解密或参与黑盒追踪的属

性个数，| A |表示属性授权机构个数，d表示用户

ID的长度，E和ET 分别表示在群G、GT 上的指数

运算时间开销，P表示配对运算时间开销。

由表 2 可知，本文方案不但兼容白盒追踪和

黑盒追踪，而且支持大属性空间和多授权机构。

兼容白盒与黑盒追踪的特性，使得本文方案更适

用于泄露密钥和解密设备这 2 种经典的密钥泄露

场景。大属性空间的性质使得本文方案是动态可

扩展的，允许系统运行时动态增加属性而不需要

重新初始化整个系统。多授权机构的特性降低了

单点故障风险。

由表3可知，所有方案的密文和密钥长度均随

着访问策略的属性个数线性增长。其中，本文方案

的密文长度比 HMX23 多 2|G|，但比 ZYMB22 低；

密钥长度与ZYMB22一致，比HMX23多|G|。虽然

如此，但是HMX23方案不支持大属性空间，而本

文方案和ZYMB22支持，从而不需要预先定义与属

性相关的参数，其公共参数长度明显小于HMX23。

由表 4 可知，本文方案的加密开销高于

HMX23和FL25，但低于ZYMB22；密钥生成开销

方面与HMX23相近，且明显低于ZYMB22；解密

开 销 略 高 于 HMX23 和 FL25， 但 明 显 低 于

ZYMB22。本文方案的白盒追踪计算开销主要来源

于密钥完整性检查，由于HMX23支持白盒追踪但

没有给出具体的密钥完整性检查算法，而KWY23

不支持白盒追踪，故表 4 仅列举了本文方案和

ZYMB22、FL25的白盒追踪开销。黑盒追踪的开

销包括解密设备执行解密和追踪者进行分析的开

销。本文方案、HMX23和ZYMB22的追踪开销均

正比于追踪的属性个数，其中本文方案和HMX23

的追踪开销相近，皆低于ZYMB22。而KWY23的

追踪开销与身份 ID的长度d成正比，其代价无疑是

所有方案中最高的。

  表2　 功能对比

方案

HMX23

ZYMB22

KWY23

FL25

本文方案

大属性空间

×

√
×

×

√

多授权机构

√
×

×

×

√

可追踪

白盒/黑盒

白盒/黑盒

黑盒

白盒

白盒/黑盒

策略表达

访问树

LSSS

LSSS

LSSS

LSSS

  表3　 存储开销对比

方案

HMX23

ZYMB22

KWY23

FL25

本文方案

密文

3Ne|G | + ||GT

(4Ne + 1) |G | + |GT |

(2Ne + 2d + 1) |G | + |GT |

(2Ne + 4) |G | + ||GT

(3Ne + 2) |G | + ||GT

密钥

(2Nu + 1) |G |

(2Nu + 2) |G |

(Nu + 2d + 2) |G |

(Nu + 4) |G |

(2Nu + 2) |G |

公共参数

(Ns + 4) |G | + |GT |

6 |G | + |GT |

(2 + Ns + 4d ) |G | + |GT |

(Ns + 7) |G | + |GT |

5|G | + |GT |

  表4　 计算开销对比

方案

HMX23

ZYMB22

KWY23

FL25

本文方案

加密

3Ne E + ET

(7Ne + 2) E

(3Ne + 2 + 2d ) E + ET

(3Ne + 5) E + ET

(5Ne + 2) E + ET

生成密钥

2 (Nu + | A | ) E

(3Nu + 5) E

( Nu + 2d + 2) E

( Nu + 4 ) E

(2Nu + | A | + 4) E

解密

3NI P

(4NI + 1) P + (2 + NI ) E

(2NI + 2d + 1) P + ET

(2NI + 4) P

(3NI + 1) P

白盒追踪

—

(2Nu + 3) P + (Nu + 1) E

—

3P + E

(Nu + | A | + 2) P + Nu E

黑盒追踪

3NI P + 2E + ET

(4NI + 1) P + (2 + NI ) E + ET

l ⋅ ((2NI + 2d + 1) P + ET)
—

(3NI + 1) P + ET
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6.2　实验分析

为进一步分析，本节对所有对比方案进行了仿

真实验。实验中硬件环境为 Intel(R) Core(TM) i7-

12700M CPU@2.1 GHz，RAM为16 GB，使用 Java

语言在Windows 11平台进行部署，选取基于双线

性配对的 Java 密码学库（JPBC, Java pairing-based 

cryptography library）库中提供的 A 类椭圆曲线，

抗碰撞哈希函数选择SHA-256。由于KWY23的各

项开销与用户 ID长度d相关，参考KWY23后本文

将d固定为12。

加密计算开销对比如图4(a)所示。当访问策略

中的属性个数较小时，各个方案的加密开销相近。

随着属性个数的增长，ZYMB22的加密计算开销最

大，其次是本文方案，再次是 KWY23、FL25 和

HMX23。解密计算开销对比如图 4(b)所示，所有

方案的解密计算开销均与参与解密的属性规模成正

比。本文方案的解密计算开销与 HMX23 相近，

ZYMB22的解密计算开销最高，随属性个数的增长

而快速增长。

图5为生成解密密钥的计算开销对比。由于本

文方案和HMX23是支持多机构的ABE方案，故该

阶段的实验由2个部分组成。首先，图5(a)为仅1个

属性授权机构参与时生成解密密钥计算开销随属性

个数的变化情况。所有方案的生成解密密钥的计算

开销均随属性个数线性增长，其中本文方案和

HMX23的计算开销相近。当属性个数小于 25时，

本文方案生成解密密钥的计算开销高于FL25，低

于 KWY23 和 ZYMB22。当用户属性个数大于

25 时，本文方案略高于KWY23和FL25，但远低于

ZYMB22。其次，图5(b)为固定用户属性个数为20个

时，生成解密密钥的计算开销随参与生成密钥的属

性授权机构个数的变化情况。本文方案和HMX23

的生成解密密钥计算开销随参与生成密钥的属性授

权机构个数线性增长，当属性授权机构个数较小
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图4　加密和解密的计算开销对比
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时，本文方案的生成解密密钥计算开销略高于

HMX23。但随着属性授权机构增多，二者计算开

销逐渐相近。

图6(a)展示了白盒追踪的计算开销对比。为了

方便比较，本文方案中的属性授权机构个数被固定

为1。本文方案与ZYMB22的白盒追踪计算开销虽

然皆随着参与白盒追踪的属性个数线性增长，但本

文方案明显低于ZYMB22。由于 FL25仅对部分密

钥进行了完整性检查，其白盒追踪计算开销恒定。

图6(b)为黑盒追踪计算开销结果，所有方案的黑盒

追踪计算开销均随着参与追踪的属性个数线性增

长，其中本文方案和 HMX23 的追踪计算开销相

近，且均低于ZYMB22和KWY23。

表5列出了各方案的公共参数、密文和密钥的

存储开销对比情况，为了方便比较，本文将属性个

数和属性授权机构个数分别设置为10和1。由于支

持大属性空间，本文方案和ZYMB22的公共参数

的存储开销明显低于其他方案。本文方案的密文存

储开销约为 4 224 B，略高于 HMX23 和 FL25，但

低于其他方案。本文方案和ZYMB22的密钥存储

开销相等，约为 2 816 B，高于 HMX23 和 FL25，

但显著低于KWY23。另外，为更好地体现对大属

性空间的支持特性，本文还给出了本文方案的存储

开销与属性个数的关系，如表 6所示。显然可见，

本文方案的公共参数长度是恒定的，即与属性多少

无关。本文方案的密文、密钥的存储开销均随着属

性规模线性增长。 

7　结束语

本文提出一种可扩展且支持多种追踪机制的属

性基加密方案。本文方案同时支持白盒可追踪和黑

盒可追踪机制，对于泄露解密权限的恶意用户均能

进行高效追踪。本文方案支持大属性空间的特性，

公共参数的大小与属性空间无关，能够方便地实现

加密系统的扩展。与此同时，本文方案基于多属性

授权机构的设置，降低了单点故障风险。基于 l-

SDH 假设证明了方案的白盒可追踪性，基于 L-

  表5　 存储开销对比

方案

HMX23

ZYMB22

KWY23

FL25

本文方案

存储开销/B

公共参数

1 920

896

7 808

2 304

1 152

密文

3 968

5 376

5 888

3 200

4 224

密钥

2 688

2 816

4 608

1 792

2 816

  表6　 本文方案的存储开销

属性个数

10
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存储开销/B

公共参数

1 152

1 152

1 152

1 152

1 152

密文

4 224

8 064

11 904

15 744

19 584

密钥

2 816

5 376

7 936

10 496

13 056
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图6　白盒追踪和黑盒追踪的计算开销对比
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DPBDHE假设证明了方案的黑盒可追踪性和选择

明文攻击下的密文不可区分性。经过实验对比发

现，在支持多属性授权机构和大属性空间的基础

上，本文方案的各项开销与最新方案相比均具有可

比性。
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